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Modulname Nummer 

Hacker’s Mindset - Analysieren. Verstehen. Schützen.  

Modulverantwortliche/-r 
Prof. Dr. Inan, Prof. Dr. Bartel 

Studiengang 
ACS, KIM, DEM 

 
ECTS 2 

Semesterwochenstunden 2 

Empfohlenes FS 3 

Moduldauer 1 Semester 

Modultyp Wahlpflichtmodul 
Art der Lehrveranstaltung (Seminaristischer Unterricht, Übung, Seminar, Praktikum, Projekt) Ü, Projekt 

Umfang Kontaktstudium (in Stunden) 22 

Umfang Selbststudium (in Stunden) 10 

Umfang Praxiszeit falls vorhanden (in Stunden) 28 

Arbeitsaufwand gesamt (in Stunden) 60 

Angebotsfrequenz Wintersemester 

Lehrsprache Deutsch 

Maximale Teilnehmerzahl 40 

 
 

(Kompetenzorientierte Formulierung) 

(1) Fachlich-methodische Kompetenzen 
 
Fachkompetenz 
Die Studierenden sind in der Lage, … 

• typische informationsbezogene Angriffs- und Manipulationsvektoren wie Phishing, Vishing, 
Smishing, Quishing und KI-gestützte Täuschungsmechanismen zu analysieren und in einer 
kontrollierten CTF-Umgebung anzuwenden, 

• mit OSINT-Methoden sicherheitsrelevante Informationen über reale Angriffsflächen zu erheben, zu 
bewerten und Schwachstellen systematisch in das MITRE ATT&CK Framework einzuordnen, 

• Gefährdungslagen im Hinblick auf die Schutzziele der CIA-Triade zu bewerten und daraus 
angemessene organisatorische und technische Schutzmaßnahmen abzuleiten, 

• einen strukturierten Security Assessment Report zu erstellen, in dem Risiken dokumentiert, 
eingeordnet und adressatengerecht aufbereitet werden. 

 
Methodenkompetenz 
Die Studierenden sind in der Lage, … 

• informationsbezogene Angriffs- und Manipulationsszenarien systematisch zu planen, kontrolliert 
durchzuführen und hinsichtlich ihrer Wirksamkeit zu bewerten, 

• Vorgehensweisen zur Analyse von Zielstrukturen, Kommunikationsmustern und 
Vertrauensbeziehungen methodisch auszuwählen und anzuwenden, 

• öffentlich zugängliche sicherheitsrelevante Informationen strukturiert zu erheben, auszuwerten und 
für Angriffssimulationen sowie Schutzmaßnahmen zu nutzen, 
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• technische und nicht-technische Schwachstellen in realitätsnahen Szenarien zu identifizieren, zu 
priorisieren und sicherheitsbezogen einzuordnen, 

• eigene Angriffs- und Prüfansätze für praxisnahe Sicherheitsüberprüfungen zu entwickeln, zu 
dokumentieren und zu reflektieren, 

• Ergebnisse in Form eines nachvollziehbaren Security Assessments aufzubereiten und daraus 
geeignete Präventions- und Schutzmaßnahmen abzuleiten. 

 
 
(2) Personale Kompetenzen 
Die Studierenden sind in der Lage, … 

• durch den Wechsel zwischen Angreifer- und Verteidigerperspektive ein vertieftes 
Sicherheitsbewusstsein zu entwickeln, 

• menschliche und organisationale Einflussfaktoren auf die Verwundbarkeit von Informationssystemen 
kritisch zu reflektieren und auf berufliche Kontexte zu übertragen, 

• unter realistischen Zeitbedingungen eigenverantwortlich, umsichtig und zielorientiert zu handeln, 
• die eigene Vorgehensweise und die Wirkung eingesetzter Methoden kritisch zu hinterfragen und 

weiterzuentwickeln, 
• ihre Ergebnisse fachlich überzeugend aufzubereiten und nachvollziehbar darzustellen. 

Sozialkompetenz 
Die Studierenden sind in der Lage, … 

• sicherheitsrelevante Sachverhalte, Angriffsszenarien und Schwachstellen adressatengerecht und 
verständlich zu kommunizieren, 

• in Teams kooperativ und verantwortungsbewusst an realitätsnahen Sicherheitsaufgaben zu arbeiten 
und gemeinsame Lösungen zu entwickeln, 

• Aufgaben unter Zeitdruck gemeinsam zu strukturieren, Rollen abzustimmen und Ergebnisse 
zielorientiert zusammenzuführen, 

• Vorgehensweisen und Ergebnisse im Team kritisch zu reflektieren sowie konstruktiv Feedback zu 
geben und anzunehmen, 

• Analyseergebnisse und Handlungsempfehlungen vor Fachpublikum nachvollziehbar zu präsentieren 
und zu vertreten. 

 
 
 

 
Voraussetzungen und Begleitbedingungen (für die Teilnahme, falls zutreffend. Kompetenzorientierte Formulierung) 

Keine 
 

Lehr- und Lerninhalte  
  Spezifizierungen zu den Lehrveranstaltungen können bei Bedarf über das Vorlesungsverzeichnis erfolgen. 
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1. Informationsgewinnung und Aufklärung 
Die Studierenden lernen die Grundlagen von OSINT (Open Source Intelligence) und Reconnaissance 
kennen. Sie setzen sich mit Methoden der strukturierten Informationsgewinnung aus öffentlich zugänglichen 
Quellen auseinander und analysieren, wie sich daraus sicherheitsrelevante Erkenntnisse über potenzielle 
Angriffsflächen ableiten lassen. 

2. Informationsbezogene Angriffsformen 
Ein Schwerpunkt des Moduls liegt auf typischen informationsbezogenen Angriffs- und 
Manipulationsmethoden. Behandelt werden insbesondere Phishing, Vishing, Smishing und Quishing. Die 
Studierenden analysieren Aufbau, Wirkmechanismen und Einsatzkontexte dieser Vorgehensweisen und 
betrachten deren Relevanz für reale Bedrohungsszenarien. 

3. KI-gestützte Angriffstechniken 
Das Modul thematisiert den Einsatz von künstlicher Intelligenz zur Unterstützung von Angriffshandlungen. 
Dabei werden insbesondere KI-gestützte Täuschungs-, Personalisierungs- und 
Automatisierungsmechanismen betrachtet und hinsichtlich ihrer sicherheitsbezogenen Auswirkungen 
eingeordnet. 

4. Analyse und Einordnung von Angriffen 
Zur systematischen Beschreibung und Bewertung von Angriffen wird das MITRE ATT&CK Framework 
eingeführt. Die Studierenden lernen, Angriffsverhalten, Taktiken und Techniken strukturiert einzuordnen und 
für die Analyse von Schwachstellen und Bedrohungslagen nutzbar zu machen. 

5. Schutzziele der Informationssicherheit 
Ein weiterer Themenbereich umfasst die CIA-Triade mit den Schutzzielen Vertraulichkeit, Integrität und 
Verfügbarkeit. Die Studierenden setzen sich damit auseinander, wie Angriffe diese Schutzziele 
beeinträchtigen und welche organisatorischen sowie technischen Maßnahmen zu ihrem Schutz geeignet 
sind. 

6. Verantwortung und ethische Rahmenbedingungen 
Das Modul behandelt außerdem Responsible Disclosure sowie grundlegende ethische Prinzipien 
sicherheitsbezogener Analysen. Die Studierenden reflektieren rechtliche, organisatorische und moralische 
Rahmenbedingungen und lernen, sicherheitsrelevante Erkenntnisse verantwortungsvoll einzuordnen und zu 
kommunizieren. 

 

 Lehrmethoden 
z.B. Fallstudien, Gruppenpräsentationen, Service Learning, Flipped Classroom, Forschendes Lernen, Projektbasiertes Lernen etc. 

Praxisprojekt, CTF-basiertes Lernen, Gruppenarbeit, Gruppenpräsentation 
 
 
 
Zu erbringende Prüfungsleistung, inkl. Studienleistung (Näheres siehe Vorlesungsverzeichnis) 

Portfolio 
 
 
 
Fachliteratur und andere Lernressourcen bzw. -instrumente 
Bitte die 5 wichtigsten Quellen aufführen 
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Koza, E., Öztürk, A., & Willer, M. (2024). Social Engineering und Human Hacking: Strategien zur Prävention 
und Abwehr von Manipulationstechniken in der IT. Springer Vieweg. https://doi.org/10.1007/978-3-662-
69388-9 
Bazzell, M., & Edison, J. (2024). OSINT techniques: Resources for uncovering online information (11th ed.). 
IntelTechniques. ISBN 979-8-345-96925-0 
Samuel Lolagar. OSINT: Wie Sie Informationen mit Open Source Intelligence finden, verifizieren und 
verknüpfen. Techniken und Tools für effektive Recherchen. Rheinwerk Computing. ISBN 978-3-367-103744 
 
Weitere Literatur wird in der Lehrveranstaltung bekannt gegeben. 
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