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Studien- und Priifungsordnung (SPO) fiir den Bachelorstudiengang
Angewandte Cyber Security (ACS)
der Hochschule fiir angewandte Wissenschaften Neu-Ulm

vom 24.03.2026

Aufgrund von Art. 9 und Art. 84 Abs. 2 Satz 1 des Bayerischen Hochschulinnovations-
gesetzes (BayHIG) vom 5. August 2022 (GVBI. S. 414, BayRS 2210-1-3-WK), in der jeweils
geltenden Fassung, erlasst die Hochschule fur angewandte Wissenschaften Neu-Ulm
folgende Satzung:
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§ 1 Zweck und Geltungsbereich der Studien- und Priifungsordnung

'Diese Studien- und Prufungsordnung dient der Ausfiillung und der Allgemeinen
Prufungsordnung (APO) der Hochschule Neu-Ulm in deren jeweils glltigen Fassung. 2Sie
enthélt Regelungen fir das Studium und das Prifungswesen im Bachelorstudiengang
Angewandte Cyber Security (ACS) an der Hochschule Neu-Ulm.

§ 2 Qualifikationsziele des Studienganges, Qualifikationsvoraussetzungen und
akademischer Grad

(1) Der Studiengang Angewandte Cyber Security vermittelt ein anwendungsorientiertes
Kompetenzprofil, das sowohl fachlich-methodische als auch personale Kompetenzen
integriert und sich an den Anforderungen kunftiger Fachkrafte- und angehender
Flhrungskrafte im Bereich IT-Sicherheit orientiert. Im Zentrum stehen fundierte
Fachkenntnisse zu technischen, organisatorischen und rechtlichen Aspekten der
Cyber Security. Die Studierenden erwerben die Fahigkeit, komplexe und aktuelle
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Sicherheitsprobleme zu analysieren, Risiken zu bewerten und wirksame
Schutzmafinahmen zu planen und umzusetzen. Sie kénnen dabei digitale Infrastrukturen
absichern, Sicherheitskonzepte entwickeln und Vorfélle systematisch untersuchen und
bewerten. Besonderer Wert wird auf methodisches Vorgehen, den Einsatz moderner
Sicherheitstechnologien sowie die Verknupfung von Technik, Management und Wirtschaft
gelegt. Die Absolventinnen und Absolventen sind in der Lage, Cyber-Risiken in
Unternehmen oder Behérden zu managen, technische MalRnahmen zu koordinieren und
nachhaltige Sicherheitsstrategien umzusetzen. Darlber hinaus foérdert der Studiengang
selbststandiges und problemldsendes Arbeiten, kritisches Denken, Reflexionsfahigkeit
sowie interdisziplinare Team- und Kommunikationskompetenzen, zentrale personale
Fahigkeiten, die im Berufsalltag von Cyber-Security-Fachkraften eine entscheidende
Rolle spielen. Im Hinblick auf die zukinftige Fach- und Fllhrungsebene werden die
Studierenden befahigt, an strategische Sicherheitsentscheidungen verantwortungsvoll
und aktiv mitzuwirken, sicherheitsrelevante Themen adressatengerecht zu
kommunizieren und den Aufbau sowie die Leitung sicherheitsbezogener Strukturen in
Organisationen aktiv mitzugestalten. Die Personlichkeitsentwicklung der Studierenden
wird durch die praxisorientierte, interdisziplindre und wertebasierte Ausbildung gestarkt.
Neben der technischen Fachkompetenz werden auch ethische, rechtliche und
gesellschaftliche Aspekte der digitalen Sicherheit vermittelt. Die Studierenden lernen,
technologische Entscheidungen kritisch zu reflektieren und verantwortungsvoll zu
handeln. Das erworbene Wissen férdert zudem ein bewussteres und sichereres
Verhalten im Umgang mit digitalen Medien und stérkt die eigene digitale Mindigkeit.

Die Qualifikations- und Zugangsvoraussetzungen sind in der Satzung Uber das Zu-
lassungs-, Immatrikulations-, Beurlaubungs-, Riickmelde- und Exmatrikulationsverfahren
an der Hochschule Neu-Ulm vom 25.01.2016 in der jeweils gultigen Fassung geregelt.

Die Hochschule Neu-Uim verleiht nach bestandener Bachelorprifung im Bachelor-
studiengang Angewandte Cyber Security den Abschlussgrad ,Bachelor of Science®,
abgekuirzt: ,B.Sc.”

§ 3 Studienformat, Regelstudienzeit, Aufbau des Studiums

(1) '"Der Studiengang wird als Vollzeitstudiengang angeboten. 2Er kann auch in Form von

Vertiefter Praxis studiert werden.

(2) 'Die Regelstudienzeit betragt sieben Semester. 2Sie umfasst die theoretischen

()

(4)

Studiensemester, das integrierte praktische Studiensemester und die Prufungen
einschlieBlich der Bachelorarbeit.

'Fur jede bestandene Modulprifung werden Leistungspunkte vergeben. 2Die Zahl der
insgesamt zu erwerbenden Leistungspunkte betragt 210 ECTS.

'Das praktische Studiensemester ist grundséatzlich in das vierte Lehrplansemester
integriert, kann aber auch im funften oder sechsten Lehrplansemester abgeleistet werden.
2\/or Antritt des Praxissemesters missen die Module des Grundstudiums (1. und 2.

2
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Lehrplansemesters) erfolgreich abgelegt sein. *Wird das Praxissemester bis Ende des
sechsten Semesters nicht absolviert, gilt es als erstmalig nicht bestanden und darf einmal
wiederholt werden.

(5) '"Neben den Pflichtmodulen, die im Studienplan ausgewiesen werden, sind Wahl-
pflichtfacher aus dem Wabhlpflichtfachangebot der Fakultdten Wirtschaftswissenschaften
und Informationsmanagement im Umfang von 15 ECTS abzulegen. ?Zudem sind zwei
Schwerpunkte zu wahlen, welche im flunften oder sechsten Semester zu belegen sind.
3Solite das Praxissemester nicht im vierten Semester abgelegt werden, kann stattdessen
im vierten Semester ein Schwerpunkt belegt werden. “Die Schwerpunkte und die
Wabhlpflichtfacher sind ab dem dritten Fachsemester zu wahlen. °Es besteht kein Anspruch
darauf, dass jedes Semester samtliche Schwerpunkte angeboten werden. ®Die im
jeweiligen Semester angebotenen Schwerpunkte werden im Vorlesungsverzeichnis vor
Beginn der Vorlesungszeit veréffentlicht. “Alternativ. zu einem der angebotenen
Schwerpunkte kénnen auch Module im Umfang von mind. 15 ECTS im Ausland belegt
werden (Cross Border Competences). 8Die dazu bendtigten Module missen vertiefenden
Charakter im Sinne des Studiengangs besitzen, vorher bei der Priufungskommission
beantragt und genehmigt werden.

(6) 'Ein Auslandsaufenthalt wird ab dem vierten Fachsemester empfohlen (Mobilitatsfenster).
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§ 4 Studienplan
(1) im Bachelorstudiengang ACS ab Wintersemester 2026 (20262)
Module Artder | . SWS im Lehrplansemester” Priifungs-
LV 1 2 3 4 | 52 | g2 | 72 |leistung*
Entscheidungen im Unternehmen SuU, U 5 4 PF, P»
Entwurf und Nutzung von Datenbanken SuU, U 5 4 1K, 1 Praktisch®
Projekt zum objektorientierten Programmieren Su, U 5 4 PF
Angewandte Statistik und Mathematik Su, U 5 4 K
Business English 1: Understanding and Questioning Information | SU, U 5 4 PF
Moderne Betriebssysteme Su, U 5 4 SchrP/MischF/PF
Digitalisierung von Geschéaftsprozessen Su, U 5 4 PF
Kryptographie Su, U 5 4 SchrP/MischF/PF
Selbst- und Teammanagement SuU, U 5 4 PF
Business English 2: Presenting and Analysing Data su, U 5 4 PF
Fallstudien zum objektorientierten Design su, U 5 4 K
Informationstechnik und Datenstrukturen Su, U 5 4 SchrP/MischF/PF
Schutzkonzepte und Protokollarchitekturen SuU, U 5 4 SchrP/MischF/PF
Kommunikationstechnik und -systeme SuU, U 5 4 SchrP/MischF/PF
Software Engineering und kooperatives Projektmanagement su, U 5 4 K
Software Engineering Projekt: Theorie praktisch anwenden Su, U 10 4 PF
Orientierung: Schwerpunkte und Praxissemester Su, U 5 4 PF
Praxissemester 24 X
Bootcamp: Abschluss Praxissemester SuU, SE 6 2 BE+Pras
Footprinting und Reconnaissance sy, U 5 4 SchrP/MischF/PF
Cyber Threats und Security Management sSu, U 5 4 SchrP/MischF/PF
Wissenschaftliches Arbeiten und Forschungsmethoden su, U 5 4 PF
Wirtschafts- und IT-Recht Su, U 5 4 K
Schwerpunkt 19 Smfﬁgﬁnk(e 15 12 Siehe Schwerpunkte
Ethical Hacking Lab Ssu, U 5 4 SchrP/MischF/PF
Seminararbeit SE 5 4 ST+Pras®
Schwerpunkt 2% Schfi;gsnkle 15 12 Siehe Schwerpunkte
Wahlpflichtfacher” JenachweF | 15 12 | Je nach WPF
Bachelorarbeit BA 12 BA
Bachelorseminar SE 3 2 |Pras
Summe 210 |24 |24 | 20| 2 | 28| 20| 14

*Naheres in der APO, dem Modulhandbuch und Vorlesungsverzeichnis

™ Aufgrund unterschiedlicher Blended Learning-Konzepte kann das Verhaltnis zwischen Selbststudium, Online- und

@
()]
@)

)
®)

@

Prasenzlehre variieren.

Ab dem 5. Semester finden die Lehrveranstaltungen inklusive Priifungen in deutscher oder englischer Sprache statt.
Diese Prufungsleistung (Unternehmensplanspiel) ist unbenotet und fliet mit 0% in die Prufungsnote ein.

Prafung praktischer Fahigkeiten und Teamféhigkeit in Kleingruppen mit Tooleinsatz. Sie wird bewertet und ist zu
bestehen, damit das Modul als bestanden gewertet wird. Die Note der praktischen Priifung geht nicht in die
Berechnung der Modulnote bzw. der Gesamtnote ein. Ausnahme: Wird die praktische Priifung im selben Semester
wie die Klausur abgelegt und mit 1,0 oder 1,3 bestanden, so erhélt der oder die Studierende einen Bonus auf die
Modulnote von einer Notenstufe (0,3), vorausgesetzt die entsprechende Modulpriifung ist mit mindestens 4,0
bewertet worden.

Im funften und sechsten Lehrplansemester sind zwei aus den angebotenen Schwerpunkten zu belegen.

Als Voraussetzung fiir die Anmeldung der Prifung im Modul ,Seminararbeit* muss die Prifung im Modul
+~Wissenschaftliches Arbeiten und Forschungsmethoden” bestanden sein.

Die Wahlpflichtfacher sind aus dem entsprechenden Angebot der Fakultaten Wirtschaftswissenschaften und
Informationsmanagement sowie der Virtuellen Hochschule Bayern (VHB) zu wahlen.
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(2) Schwerpunkte
Schwerpunkt Nr. 1: Opterational Cyber Security

Modul Artder LV | ECTS/SWS Priifungsleistung*
Soft- und Hardware Security su, U 5/4 SchrP/MischF/PF
Digitale Forensik SuU, U 5/4 SchrP/MischF/PF
Trust & Safety su, U 5/4 SchrP/MischF/PF

Schwerpunkt Nr. 2: Predictive Models

Modul Artder LV | ECTS/SWS Priifungsleistung*
Machine Learning Su, U 5/4 M

Natural Language Processing and Text Mining su, U 5/4 K

Deep Learning and Computer Vision su, U 5/4 PF

Schwerpunkt Nr. 3: Artificial Intelligence and Mobility (nicht zusammen mit SP Nr. 2)

Modul Artder LV | ECTS/SWS Prifungsleistung*
Machine Learning Su, U 5/4 M

Deep Learning and Computer Vision Su, U 5/4 PF

Autonomous Vehicles and Connected Mobility Su, U 5/4 PF

*Naheres in der APO, dem Modulhandbuch und Vorlesungsverzeichnis

Abklrzungen

BA = Bachelorarbeit

BE = Bericht

ECTS = Kreditpunkte nach dem European Credit Transfer System
K = Klausur, 90 min

LV = Lehrveranstaltung

MischF = Mischform

MndIP = mundliche Priifung

PF = Portfoliopriifung

Pras = Prasentation

SchrP = schriftliche Priifung

SE = Seminar

ST = Studienarbeit

SU = Seminaristischer Unterricht
SWS = Semesterwochenstunden
U = Ubung

§ 5 Grundlagen- und Orientierungspriifungen, Grundstudium

(1) 'Als Grundlagen- und Orientierungsprufungen im Sinne von § 17 APO gelten die
Prufungsleistungen aus dem ersten Lehrplansemester.

(2) 'Das Grundstudium umfasst die ersten beiden Lehrplansemester.
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§ 6 Regeltermine und Fristen

(1) 'Die Prufungsleistungen nach § 5 Satz 1 sind bis Ende des zweiten Fachsemesters

anzutreten. 2Uberschreiten Studierende die Frist nach Satz 1, gelten die noch nicht
erbrachten Prufungsleistungen der Grundlagen- und Orientierungspriifungen als erstmals
nicht bestanden.

'Bis zum Ende des zweiten Fachsemesters sind Priifungsleistungen aus den ersten beiden
Lehrplansemestern im Umfang von mindestens 30 ECTS-Punkten zu erbringen; bis zum
Ende des vierten Fachsemesters im Umfang von mindestens 70 ECTS-Punkten aus den
ersten drei Lehrplansemestern. 2Bei den Fristen nach Satz 1 werden ECTS fur anerkannte
Leistungen, die vor Studienbeginn im aktuellen Studiengang erworben wurden, nicht
bertcksichtigt; sind aufgrund von Anerkennungen jedoch Studienzeiten anerkannt,
verldngern sich die Fristen nach Satz 1 automatisch um die Anzahl der anerkannten
Fachsemester. *Uberschreiten Studierende eine der Fristen nach Satz 1, gelten die noch
nicht erbachten Priifungsleistungen als endgultig nicht bestanden.

'Bis zum Ende des vierten Fachsemesters sind die Prufungsleistungen der ersten beiden
Lehrplansemester zu bestehen. 2Uberschreiten Studierende die Frist nach Satz 1, gelten
die noch nicht erbachten Prifungsleistungen der ersten beiden Lehrplansemester als
endgultig nicht bestanden.

'Bis zum Ende der Regelstudienzeit sollen alle im Studienplan vorgesehenen Studien- und
Prufungsleistungen erbracht und die entsprechenden ECTS-Punkte erworben werden.
2Uberschreiten Studierende die Regelstudienzeit um mehr als zwei Semester, ohne die
Anforderungen nach Satz 1 zu erfilllen, gelten die noch nicht erbachten Prifungsleistungen
und somit die Bachelorpriifung als erstmals nicht bestanden. *Uberschreiten Studierende
die Regelstudienzeit um mehr als drei Semester, gelten die noch nicht bestandenen
Prufungsleistungen und somit die Bachelorpriifung als endgiltig nicht bestanden.

§ 7 Bachelorarbeit

'D

ie Bearbeitungsfrist der Bachelorarbeit betragt vier Monate. ?Die Bearbeitungsfrist einer zu

wiederholenden Bachelorarbeit beginnt spatestens sechs Monate nach der Bekanntgabe der
ersten Bewertung. °Die Bachelorarbeit darf erst angemeldet werden, wenn das Modul
Wissenschaftliches Arbeiten und Forschungsmethoden erfolgreich abgelegt wurde. “Die

ub

rigen Voraussetzungen gemaR § 36 Abs. 2 APO bleiben unberihrt.

§ 8 Inkrafttreten

Diese Studien- und Prufungsordnung tritt am 01.09.2026 in Kraft. Sie gilt fur Studierende, die

da
20

s Studium im Bachelorstudiengang Angewandte Cyber Security ab dem Wintersemester
26 aufnehmen.
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Ausgefertigt aufgrund des Beschlusses des Senats der Hochschule fiir angewandte
Wissenschaften Neu-Um vom 24.03.2026 und der rechtsaufsichtlichen Genehmigung durch
die Prasidentin vom 24.03.2026.

Neu-Ulm, 24.03.2026

: \Z_Q_[“U-AO_\ A
Prof. Dr. Julia Kormann
Prasidentin

Hochschule fir angewandte Wissenschaften Neu-Ulm

Niederlegung: 16.04.2026
Bekanntgabe: 17.04.2026





